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SCHWACHSTELLEN- UND
PENETRATIONSTEST

lhre Rolle in regulatorischen und normativen Vorgaben

Cybersicherheit wird immer wichtiger - und damit auch MaRnahmen zur friihzeitigen Identifizierung von Schwachstellen in

den von Unternehmen betriebenen Netzwerken und Cloud-basierten Systemen zur Datenverarbeitung wie Schwachstellen-
und Penetrationstests (Pentests). Teilweise werden solche MaRnahmen durch gesetzliche oder normative Vorgaben verlangt.
Nachfolgend erlautern wir diese Vorgaben.
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Abb. 1: Ubersicht Pentesting:
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Regulatorische Vorgaben

DS-GVO

Die Datenschutz-Grundverordnung (DS-GVO) fordert keine
direkte Verpflichtung zur Durchfiihrung von Schwachstellen-
und Pentests. Eine indirekte Verpflichtung lasst sich aber
durchaus an verschiedenen Stellen ableiten. So fordert Art. 5
Verantwortliche beziehungsweise Unternehmen dazu auf,
personenbezogene Daten vor unbefugtem Zugriff, Verlust
oder Zerstérung zu schiitzen. Art. 24 fordert vom Verant-
wortlichen oder dem Unternehmen geeignete technische
und organisatorische MaBnahmen (TOMs), um die Anforde-
rungen der DS-GVO einzuhalten. Art. 25 fordert den Schutz
personenbezogener Daten durch Technikgestaltung. Genau-
genommen miissen IT-Systeme so konzipiert sein, dass per-
sonenbezogene Daten standardmaRig geschiitzt sind.

NIS-2 Richtlinie

Nach dem derzeit vorliegenden Entwurf der Bundesregie-
rung (Anmerkung: in Deutschland stand zum Zeitpunkt der
Artikelveroffentlichung noch die Zustimmung des Bundes-
tags aus) mussen sich Unternehmen, die unter die Vorga-
be der NIS-2 Richtlinie fallen, mit diesem Thema verstarkt
auseinandersetzten. Auch wenn die NIS-2 Richtlinie keine
direkte Vorgabe zu Schwachstellen- und Pentests beinhal-
tet, finden sich die Vorgaben indirekt in Art. 21 der NIS-2
Richtlinie. Dort heift es in Abs. 2, dass Unternehmen ,ge-
eignete und verhaltnismalige technische, operative und or-
ganisatorische MaRnahmen zur Risikominderung umsetzen®
miussen.

Gefordert werden ,,CyberhygienemaBnahmen und -verfahren
zur Priifung und Bewertung der Wirksamkeit von Mafnah-
men zur Bewaltigung von Cybersicherheitsrisiken (Art. 21
Abs. 2 (f). Dies kann nur mit regelmaRigen Schwachstellen-
und Sicherheitstests gewahrleistet werden.

Zu berlicksichtigen ist in diesem Kontext Art. 34 (Sank-
tionen). Darin ist geregelt, dass sowohl gegen wesentliche als
auch gegen wichtige Einrichtungen oder Unternehmen BuR-
gelder verhangt werden konnen, sofern diese gegen Art. 21
verstollen.

DORA

Der Digital Operational Resilience Act (DORA) beinhal-
tet nach unserer Auffassung spezifische Anforderungen an
Schwachstellen- und Pentests fiir Finanzunternehmen und
deren IT-Dienstleister. Die Anforderungen lassen sich aus
den Artikeln 10, 17, 23, 25 und 26 ableiten. Danach sollen
die betroffenen Unternehmen unter anderem Uber Mecha-
nismen verfligen, um anomale Aktivitdten umgehend zu er-
kennen und potenzielle einzelne wesentliche Schwachstellen
zu ermitteln.

ISO 27001/27002

Die ISO 27001 fordert zur Risikobehandlung in Kapitel 6.1.3,
dass Organisationen beziehungsweise Unternehmen Risiken
bewerten und geeignete MaRnahmen implementieren miis-
sen. Sowohl Schwachstellen- als auch Pentests kénnen hier
als geeignete Malknahmen angesehen werden.

Kapitel 8.1 fordert beim Betrieb des ISMS, dass die imple-
mentierten Sicherheitsmalnahmen regelmaRig Gberpriift
werden sollten. Dazu gehoren unter anderem regelmaRige
Tests zur ldentifikation von technischen Schwachstellen.

Die ISO 27002 beinhaltet in Kapitel 5.31 die Empfehlung,
dass Unternehmen regelmiRig die Einhaltung von Sicher-
heitsanforderungen Uberpriifen sollten. Kapitel 8.8 beinhal-
tet die Anforderung zur regelmaRigen Identifikation und Be-
wertung von Schwachstellen.

Kapitel 8.16 fordert die regelmaRige Uberpriifung der Sicher-
heit von IT-Systemen. Auch hier sind Schwachstellenscans
und Penetrationstests ein geeignetes Mittel.

TISAX

Der vom Verband der Automobilindustrie (VDA) entwickelte
Sicherheitsstandard TISAX (Trusted Information Security As-
sessment Exchange) orientiert sich sehr stark an den Vorga-
ben der 1SO 27001,/27002.

Erganzt werden die von der ISO 27001/27002 abgeleiteten
Anforderungen um fiir die Automobilwirtschaft spezifische
Anforderungen, darunter der Umgang mit Prototypen.

Kapitel 5.2.6 beschreibt die Durchfiihrung von Pentests so-
wie die Durchfiihrung von Schwachstellenscans bei der An-
forderung eines sehr hohen Schutzbedarfs als geeignetes
Mittel zur Sicherstellung dieser Anforderungen und der da-
mit einhergehenden Nachweisfahigkeit.

Bei neuen oder weiterentwickelten [T-Systemen wird in
Kapitel 5.3.1 die Durchflihrung von Penetrationstests als an-
gemessene MalRnahme genannt, sofern das Unternehmen
die Anforderung eines sehr hohen Schutzbedarfs erfiillen
muss.

Maglichkeiten der technischen Umsetzung

Die genannten Schwachstellen- und Pentests sind also es-
senzielle Maknahmen, um die Einhaltung der oben genann-
ten Anforderungen aus verschiedenen gesetzlichen und nor-
mativen Vorgaben zu erfiillen. Sie simulieren dabei Angriffe
und helfen, Sicherheitsliicken zu erkennen, bevor Angreifer
sie ausnutzen konnen.

Damit solche Tests qualitativ hinreichend gut sind, sollten
folgende Kriterien erfiillt sein:
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1. Abdeckung der Sicherheitsscans (Tests)

Die Sicherheitsscans sollten alle relevanten Bereiche der
[T-Infrastruktur abdecken:

* AuBen: Externe Systeme wie Webanwendungen, VPNs und
offentliche Server, die fiir Angreifer zugénglich sind.

* Innen: Interne Netzwerke und Systeme, die von einem Insi-
der oder nach einem erfolgreichen Eindringen gefahrdet sein
konnen.

 Darknet: Uberprijfung von Daten, die im Darknet verkauft
oder verbreitet werden, um mégliche Leaks zu erkennen.

NodeZero | Internal Pentest

Summary

insomware Exposure: C

2 Sensitive Data Exposure

2 8

Impacts Crodentiais

Top Weaknesses and Impacts

Abb. 2: Auswertung interner Pentest mit der Defenderbox

4. Automatisierung zur Senkung der Kosten

Automatisierte Schwachstellen- und Pentests bieten eine
kostenglinstige Maglichkeit, Sicherheitsliicken regelmaRig
zu identifizieren. Tools wie Nessus oder NodeZero® ermég-
lichen schnelle und skalierbare Sicherheitsscans. Sie sollten
jedoch durch manuelle Pentests erganzt werden, um kom-
plexe Angriffsvektoren abzudecken.

5. Begleitung durch Cybersecurity-Experten

|dealerweise werden Schwachstellen- und Pentests von er-
fahrenen Cybersecurity-Experten begleitet, um die Ergebnis-
se korrekt zu interpretieren und Malnahmen zur Risikomini-

BvD-NEWS Ausgabe 1/2025

2. Breite Abdeckung der Sicherheitsliicken

* Schwachstellenanalyse: Automatisierte Tools scannen
Systeme auf bekannte Sicherheitsliicken, veraltete Software
oder Fehlkonfigurationen.

» Penetrationstests: Hierwird aktivversucht, Schwachstellen
auszunutzen, um die tatsachliche Ausnutzbarkeit zu tiberpri-
fen und realistische Angriffsszenario zu simulieren.

3. Hohe Qualitit durch gleiche Durchfiihrung

Die Verwendung von standardisierten und wiederholbaren
Testframeworks wie MITRE ATT&CK® gewahrleisten eine
konsistente und vergleichbare Qualitat der Tests. Diese Vor-
gehensweise unterstiitzt die kontinuierliche Verbesserung
der Sicherheitslage und ermdglicht eine prazise Messung
von Fortschritten.

5. Downkoad Reports

Oversll Exposure Level

y
Ransomware Exposure and Sensitive Data Exposure

MITRE ATTACK®

Select an impact or weakness to read about
their relationship.

mierung zu entwickeln. Dies kann durch interne Fachleute
erfolgen. Externe Fachleute bieten mitunter zusatzlich neue
Perspektiven auf bestehende Systeme.

6. Dokumentation der regelmaRigen Durchfiihrung

Die Dokumentation sollte den Umfang der gepriiften Syste-
me, die Qualitat der identifizierten Schwachstellen und die
MaRnahmen zu deren Behebung beschreiben.

Eine griindliche Aufzeichnung ist wichtig fiir die Nachver-
folgbarkeit der MaRnahmen, um zu dokumentieren, dass
gesetzliche Anforderungen erfiillt wurden und die IT-Sicher-
heit kontinuierlich verbessert wurde.



Abb. 3: Dokumentation der ausgefiihrten Sicherheitsscans mit der Defenderbox

Fazit

Die regelmaRige und systematische Durchfiihrung von
Penetrations- und Schwachstellentests ist unverzicht-
bar, wenn die Risiken eines Cyberangriffs nachhaltig mini-
miert werden sollen und Unternehmen ihre Cyber-Resilienz
starken wollen. Dabei miissen die Unternehmen nicht nur
entsprechende Sicherheitsscans und Uberpriifungen durch-
fihren, sondern auch das Ergebnis nachvollziehbar doku-
mentieren und in ihre zukiinftige Sicherheitsstrategie integ-
rieren. Dabei ist zu beachten, dass es sich hier nicht nur um
ein einmaliges beziehungsweise zeitpunktbezogenes Sicher-
heitsmonitoring, sondern um ein regelmaRiges Sicherheits-
monitoring handeln sollte.

Abb. 4: Der Defenderbox X Mini Computer im Plug & Play-Einsatz fiir
interne und externe Sicherheitsscans inkl. Darknet-Recherche.
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| 2 https://defenderbox.de/
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