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Produktionsunternehmen stehen zunehmend im Fokus von Cyberangri�en:  

rund 70 % aller Fertiger waren laut aktuellen Studien bereits betro�en – häu�g über 

vernetzte IT- und OT-Systeme oder entlang der Lieferketten. Die Folgen reichen von 

Produktionsausfällen bis hin zu Lieferverzögerungen und wirtschaftlichen Schäden.

Die DEFENDERBOX OT ermöglicht eine sichere, risikofreie Sicherheitsüberprüfung 

Ihrer OT-Umgebung – ohne Eingri�e in laufende Produktionsprozesse.

Risikofreier Start & visuelle Übersicht
Passives Monitoring ohne aktive Kommunikation mit Maschinen 

oder Steuerungen – Ihre Produktion bleibt unbeeinträchtigt.

Automatisch erzeugte Übersichtsdiagramme zeigen den Aufbau 

Ihres OT-Netzwerks, angebundene Systeme, Kommunikations-

wege und Geschäftsprozesse.

Individuelle Baseline statt Standardregeln
Die DEFENDERBOX OT lernt das normale Verhalten Ihrer  

OT-Umgebung und erkennt zuverlässig Abweichungen.

Frühwarnsystem für IT- & OT-Bedrohungen
Kleinste Anomalien und potenzielle Angri�e werden frühzeitig 

erkannt – bevor sie den Betrieb stören.

Individuell angepasste Erkennungslogik
Regeln und Analysen sind exakt auf Ihre Anlagen, Prozesse 

und betrieblichen Besonderheiten abgestimmt.

Risikobewertung & Dokumentation
Identi�zierte Sicherheitslücken werden bewertet und priori-

siert. Entscheidungen zur Behebung oder Risikobehandlung 

werden nachvollziehbar dokumentiert – ideal für Manage-

ment, Audits und Compliance.

DEFENDERBOX OT
Risiken erkennen, bevor 
Anlagen stillstehen.

Kontaktieren Sie uns

+49 2732 7652088

vertrieb@defenderbox.de

www.defenderbox.de
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RADIFLOW
UNTERSTÜTZTE PROTOKOLLE

Industrie Standards

• Pro�net (RT, IO-CM,  

DCP, MRP) & Pro�bus 

• IEC 61850 Suite (MMS, 

GOOSE, SV, GSE)

• IEC 60870-5-101 (over TCP/

IP), IEC 60870-5-104, 

• IEC 60870-5-7, IEC 60870-6 

(ICCP/TASE.2)

• DNP3

• Ethernet/IP, CIP, CIP I/O

• OPC, OPC UA, OPC DA

• BACNET TCP/IP

• KNXnet/IP

• HART/IP

• Foundation Fieldbus HSE

Industrie Anbieter  
Protokolle

• Schneider Electric:  

Modbus RTU, Modbus TCP, 

Modbus UMAS Extension, 

Triconex 

• Siemens: S7, S7+,  

S7 over Ethernet

• Mitsubishi: MELSEC/MEL-

SOFT, CC-LINK IE Field, 

• CC-LINK IE-Control,  

CC-Link Field Basic,  

CC-Link TSN, SLMP

• Rockwell Automation: 

PCCC (Allen Bradley), CIP, 

CompactLogix Extension, 

CSP2, FactoryTalk

• ABB: AC500, Total�ow

• GE: SRTP, EGD, iFix

• Honeywell: Experion,  

FTE, SRP

• Emerson: ROC, DeltaV,  

Ovation

• Beckho�: ADS, EtherCAT

• Johnson Controls: N1, N2 

(Encapsulated)

• Omron: FINS

• Bristol: BSAP/IP

• OsiSoft: PI-Connect,  

PI ACE

• Yokogawa: Vnet/IP

• Unitronics: PCOM

• Moxa: Monitoring, 

Discovery, Management

Support für IT/IoT 
Protokolle

• TCP/IP 

• ICMP

• IGMP

• ARP

• DHCP

• OSPF

• BGP

• RIP

• LLDP

• CDP

• NTP

• DNS/mDNS

• PTP

• SNMP

• Syslog

• VNC

• RDP

• FTP/TFTP/SFTP

• Telnet

• SSH

• HTTP/s

• SSL/TLS

• SQL

• DCE/RPC

• NetBIOS Name/Datagram/

Session Service

• SMB/CIFS

• GIOP

• MQTT

• AMQP/s

• CoAP/s

• CAPWAP (Data, Control)

• RTP/RTCP/RTSP

Support für verschie-
dene industrielle  
Ethernet-Topologien

• Pro�net

• CC-Link

• Ethernet/IP DLR

• EtherCAT

• Powerlink

• QNX Qnet

• SERCOS III
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Die Integration von Drittanbietern in Radi�ow erfüllt spezi�sche Kundenanforderungen, indem sie eine ganzheitliche Lösung  

durch gemeinsame technische Zusammenarbeit mit bestehenden Anbietern von Sicherheitsökosystemen ermöglicht.

Zusätzliche Integrationsmethoden

• REST API

• Syslog

• CSV Reports

• Modbus (CopaData SCADA)

• DNP3 (GE RTU / PowerON SCADA)

• SNM

Radi�ow Integrationen  
von Drittanbietern

Tra�c Policy 
Management

SOC Ecosystem / 
SIEM

Asset/Process 
Management

Radi�ow 
Enrichment (iSID 

Data Feed)

CIARA Data 
Feeds

Fortinet | FortiGate

Cisco | Cisco ISE

Palo Alto | NGFW

RSA | SecurID – IDM

Cyolo SRA

Fortinet | FortiSIEM

IBM | QRadar

HPe | ArcSight

Splunk | Splunk

RSA | NetWitness

Stellar Cyber

Microsoft | Sentinel

Splunk | Splunk OT

ServiceNow | CMDB

ServiceNow | OTM

ServiceNow | VRM

Palo Alto | Panorama

Cervello

SIGA | SIGAGUARD

Palo Alto | NGFW

Fortinet | FortiGate

Asset Guardian

CopaData | Xenon

Microsoft | D4IoT 

Nozomi | Guardian

Claroty | CTD 

Claroty | xDOME

Tenable | Nessus

Awen Collective | DOT


