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Aktuelle Sicherheitslage Ihres Unternehmens auf einen Blick
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Kompakte Risikobewertung
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Interne Sicherheitslage Externe Sicherheitslage Kompromittierte Daten
Interne Sicherheitslage: 10 Eine hochgradige Schwachstelle (DNS 20 kompromittierte Zugangsdaten
Schwachstellen, 0 kritisch, 3 hoch. Server Spoofed Request Ampilification entdeckt: Kritische Risiken durch
Hauptprobleme: unsichere IPMI- DDoS) wurde entdeckt. Internetdienste Leaks und unbefugten Zugriff auf
Implementierung und Kamera- sind gefahrdet, sofortige MaBnahmen ahnliche Dienste. Sofortige
Schlusseloffenlegung. empfohlen. MaBnahmen erforderlich.

Handlungsempfehlungen fur Entscheider

1. Beheben Sie umgehend die unsicheren IPMI-Implementierungen, um die Systemsicherheit zu gewéhrleisten.
Uberpriifen und aktualisieren Sie die DNS-Server-Konfiguration, um Spoofing-Angriffe zu verhindern.

Ersetzen Sie alle kompromittierten Anmeldeinformationen und erzwingen Sie starke Passwort-Richtlinien.
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Fuhren Sie regelméBige Sicherheitstiberprifungen durch, um Schwachstellen friihzeitig zu identifizieren und zu beheben.
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