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Resultat
Licken mit
mittleren Bedro-
hungspotential

aixom verbindet Unternehmen und ihre Dienstleister auf einer ge-
meinsamen Plattform - automatisiert, reibungsfrei und DORA-kon-
form. Denn 80 % der Compliance-Arbeit besteht aus wiederkehrenden
Priifungen und Fragen, die von Unternhmen und ihren Dienstleistern
manuell erledigt werden missen. Genau das eliminiert aixom. Dabei
analysieren Kl-Agenten Vertrage, bewerten Risiken und beantworten

Compliance-Fragen verifiziert und effektiv!

Jdmmer wenn ich ,wochentliche Pentests” erwahne, merkt
man sofort die Aufmerksamkeit im Raum. IT-Sicherheit ist
heute geschaftskritisch — und die DEFENDERBOX liefert

genau das wichtigste Puzzleteil “
Hussam Greg, CEO aixom GmbH, Stuttgart

Zielsetzung & Umsetzung

In hochregulierten Branchen wie Banken und Versicherungen
reicht eine I1SO-27001-Zertifizierung allein nicht mehr aus. Kunden
und Interessenten erwarten heute die klare Gewissheit, dass ihre
Daten zuverldssig geschiitzt sind und alle branchenspezifischen
Sicherheitsanforderungen konsequent erfillt werden.

Als junges ,remote-only” Unternehmen setzt die aixom GmbH auf
eine ,Made in Germany“-Cloud der Deutschen Telekom (TCP). Doch
sichere Infrastruktur entsteht nicht allein durch den Anbieter — ent-
scheidend ist auch die laufende Absicherung von Anwendung und
Konfiguration.

Hier sorgt die DEFENDERBOX mit wochentlichen, automatisierten
Sicherheits-Checks fiir die notige kontinuierliche Kontrolle. Die In-
tegration in die bestehende Kubernetes-Umgebung erfolgte dabei
schnell und reibungslos.
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Ergebnisse & MaBnahmen

Bei der ersten Sicherheitstiberpriifung mit der DEFENDERBOX
zeigte sich ein insgesamt positiver Zustand der IT-Infrastruktur. Es
wurden keine schwerwiegenden Sicherheitsliicken festgestellt.
Lediglich einige Schwachstellen mit mittlerem Risikopotenzial
konnten identifiziert werden, die sich jedoch durch gezielte und
korrekte Konfiguration schnell beheben lieBen. Damit bestatigt
das Ergebnis nicht nur ein gutes technisches Grundniveau, son-
dern untermauert auch den bislang eher nur,gefiihlten” Sicher-
heitszustand der Systeme mit klaren, belastbaren Fakten.

Auf allen drei Kubernetes-Clustern sowie den nach au3en erreich-
baren Komponenten erfolgen jetzt wochentliche, automatisierte
Sicherheitstiberprifungen mit der DEFENDERBOX. Dadurch

wird nicht nur ein kontinuierlicher Uberblick tiber den aktuellen
Sicherheitsstatus gewahrleistet, sondern auch das interne Selbst-
verstandnis fir IT-Sicherheit gestarkt. Gleichzeitig lasst sich so die
Verantwortung gegeniiber Kunden und deren sensiblen Daten
nachvollziehbar und dauerhaft absichern.

https://defenderbox.de
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Die aixom GmbH (ehemals LeanMind GmbH) ist ein 2021 gegriindetes Fintech-Unter-
nehmen, dass mit eigens entwickelten Software-Losungen im Bereich des Auslagerungs-
Managements sowie zielgerichteter Beratung viele namenhafte Kunden im Banken-Bereich
gewinnen konnte. Die 20 Mitarbeiter arbeiten stetig an der Verbesserung der SaaS-Pro-
dukte Leno und Tendry, die es Banken und Versicherungen ermdglichen, trotz zahlreichen
Regularien wie DORA, effizient und konform zu bleiben. Dank der aixom Kl-Integration
kénnen Vorgénge, die friher zeitaufwendig manuell erledigt werden mussten, in wenigen
Minuten erledigt werden.

+Als fully remote Fintech entwickeln wir gemeinsam mit unseren Kunden
unsere Infrastruktur kontinuierlich weiter - in einer stark regulierten
Branche. Mit DEFENDERBOX behalten wir dabei jederzeit den Uberblick
Uber unsere IT-Sicherheit und wachsen, ohne an Stabilitat oder Vertrauen
zu verlieren.”

Lars Iberl, CTO, aixom GmbH

Industrie: Software/SaaS
Mitarbeiter: 20
Losung: wochentliche

DEFENDERBOX
Sicherheitsiiberprifungen

Wir helfen gerne!
Kontaktieren Sie uns unter
vertrieb@defenderbox.de
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